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Дополнительные материалы к циклу внеурочных занятий «Разговоры 
о важном», направленные на формирование антитеррористического 
мировоззрения у обучающихся 7-11 классов общеобразовательных 

организаций и студентов профессиональных образовательных 
организаций

Тема: «Что значит работать в команде?»

Блок: «Формирование финансовой грамотности и неприятия 
мошеннических схем (дропперства) у обучающихся»

Место в структуре занятия: перед заключительным этапом.

Мотивационно-целевой этап
Цель: сформировать у обучающихся представление об угрозах, 

связанных с дропперством, о правовых последствиях участия в таких схемах 
и о важности коллективных действий для противодействия мошенничеству.

Формирующиеся ценности: законопослушность, ответственность, 
коллективизм, взаимопомощь, финансовая безопасность.

Основные смыслы: 
• Дропперство – это вовлечение людей в преступные схемы, где их 

банковские карты и счета используются для обналичивания похищенных 
средств. Мошенники пытаются сделать обычных граждан соучастниками, 
разделяя роли: вербовщики, «дропы», организаторы.

• Безопасность наших финансов и защита от мошенничества зависят не 
только от работы банков и полиции, но и от каждого из нас. Умение распознать 
попытку вовлечения в сомнительные схемы, информировать близких и 
действовать сообща – проявление гражданской зрелости.

Продолжительность блока: 5 минут.
Рекомендуемая форма занятия: познавательная беседа.

Педагог: Мошеннические группы, занимающиеся хищением денег с 
банковских счетов, редко действуют в одиночку. Как правило, это 



разветвлённые сети, где у каждого своя роль: одни ищут жертв, другие 
обзванивают людей под видом сотрудников банков, третьи – так называемые 
дропперы (или «дропы») – предоставляют свои карты и счета для вывода и 
обналичивания похищенных средств. Поэтому противодействие таким схемам 
– это не только работа правоохранительных органов и банков, но и личная 
ответственность каждого человека. Важно, чтобы люди знали, как работают 
эти схемы, умели распознавать попытки вовлечения в преступную 
деятельность и могли предостеречь друзей и знакомых.

Умение работать в команде – один из ключевых навыков в 
противодействии мошенничеству. Команда – это не просто группа людей, а 
объединение, где каждый вносит свой вклад, действует согласованно, 
доверяет друг другу и берёт ответственность за общий результат. В случае с 
дропперством «команда» – это и бдительные граждане, и банковские службы 
безопасности, и волонтёры, которые помогают распространять информацию о 
новых схемах обмана.

Умение работать в команде необходимо в любой сфере: в учёбе, в 
профессии, в повседневной жизни. Особенно ярко ценность командной 
работы проявляется в ситуациях, когда речь идёт о финансовой безопасности 
близких и общества в целом.

Вопросы для обсуждения:
1. Почему мошенникам выгодно действовать не в одиночку, а 

использовать целые цепочки из подставных лиц (дропперов)?
2. Как сплочённость людей – например, когда школьники 

предупреждают родителей и сверстников о подозрительных предложениях 
«лёгкого заработка» – может помешать преступникам находить новых 
дропперов?

3. Представьте ситуацию: вашего знакомого уговаривают за небольшое 
вознаграждение дать свою банковскую карту «для переводов». Может ли он 
один, без помощи окружающих, объективно оценить риски? Почему важно, 
чтобы рядом был тот, кто скажет: «Остановись, это опасно»?

Ответы обучающихся.

Педагог: Основной формой противодействия дропперству является 
объединение усилий всех заинтересованных сторон. Ведущую роль в этой 
борьбе играет не только государство, но и гражданское общество. Оно 
реализует свою профилактическую деятельность по следующим 
направлениям:



• просвещение населения в области финансовой безопасности и 
разъяснение уголовной ответственности за участие в дропперских схемах 
(статья 187 УК РФ – неправомерный оборот средств платежей, соучастие в 
мошенничестве);

• работа с молодежью через образовательные программы, волонтёрские 
проекты и интерактивные мероприятия, чтобы научить распознавать 
предложения «легкого заработка»;

• противодействие распространению информации о способах 
незаконного обналичивания в соцсетях и мессенджерах;

• участие в формировании общественного сознания, исключающего 
представление о том, что «просто дать карту» – это безобидное действие.

Дропперство – это вызов, который требует объединённых усилий. 
Противостоять ему в одиночку невозможно. Именно здесь командная работа 
становится не просто важной, а жизненно необходимой. Банки, 
правоохранительные органы, волонтёры, обычные граждане – все они 
становятся частями одной большой команды, когда речь идёт о защите от 
мошенничества.

Вопросы для обсуждения:
1. Какие направления профилактической работы по противодействию 

дропперству может осуществлять гражданское общество (школы, волонтёры, 
блогеры)?

2. Какие ещё формы командной борьбы с финансовым мошенничеством 
вы знаете? (Например, совместные проекты банков и полиции, «горячие 
линии», чаты жителей района для обмена информацией о подозрительных 
предложениях.)

3. Какая ответственность наступает для граждан, участвующих в 
дропперских схемах? 

Ответы обучающихся.

Педагог: Противостоять дропперству возможно также через 
объединение усилий разных структур на межведомственном уровне, потому 
что эта угроза затрагивает финансовую систему и требует скоординированных 
действий.

Основные аргументы в пользу совместного противодействия 
дропперству:

• Сложность выявления. Мошеннические схемы используют 
подставных лиц в разных регионах, деньги перетекают через множество 
счетов. Ни один банк или правоохранительный орган не может эффективно 
бороться с этим в одиночку.



• Необходимость единых механизмов обмена информацией. Банки 
обмениваются данными о подозрительных операциях, а полиция использует 
эти сведения для выявления цепочек дропперов. Без совместной работы 
раскрыть такие преступления практически невозможно.

• Координация через специализированные подразделения. В России 
созданы межведомственные рабочие группы, в которые входят Центральный 
банк, Росфинмониторинг, МВД и крупнейшие банки. Их совместная задача – 
оперативно выявлять и блокировать дропперские счета.

• Профилактика и просвещение. Совместные действия банков, 
образовательных учреждений и волонтёров позволяют донести до широкой 
аудитории информацию о том, что «заработок на переводах» – это участие в 
преступлении.

Вопросы для обсуждения:
1. Какие правоохранительные структуры сегодня в нашей стране 

защищают граждан от мошенничества и дропперов?
2. Как вы думаете, будет ли деятельность специальных служб по борьбе 

с дропперством эффективной без совместной работы с гражданским 
обществом? Почему?

3. Мошенники, использующие дропперов, стремятся вовлечь людей в 
свои схемы убеждая, что «просто помочь перевести деньги». Насколько по-
вашему мнению такое предложение является небезопасным?

Ответы обучающихся.

Педагог: Вы должны понимать, что команда – это не просто люди 
рядом, а механизм защиты. Умение работать в команде в противодействии 
дропперству – это не просто красивая метафора, а необходимость, 
подтверждённая реальными историями спасённых сбережений. Оно 
предполагает способность координировать действия с другими людьми: 
предупредить друга, сообщить взрослым о подозрительном предложении, не 
оставаться равнодушным, когда видишь, что кого-то пытаются втянуть в 
незаконную схему.

Учитывая, что проблема дропперства носит межрегиональный и даже 
международный характер, для успешной борьбы с этим социально-
негативным явлением необходимы согласованные действия всех 
заинтересованных структур. Для решения этой задачи создаются 
межведомственные центры, которые объединяют усилия профессионалов в 
области финансовой безопасности.

Рекомендуемые ресурсы для педагога:



https://vk.com/video-98475195_456240380
https://yagodnoeadm.ru/profilaktika-kiberprestuplenij/

Тема: «Песни о войне. Ко Дню Победы»

Блок: «Формирование антитеррористического мировоззрения и 
неприятия идеологии экстремизма у обучающихся».

Место в структуре занятия: перед заключительным этапом.

Мотивационно-целевой этап

Цель: сформировать у обучающихся представление об угрозах 
террористической и экстремистской деятельности и о последствиях, 
наступающих за их совершение.

Формирующиеся ценности: патриотизм, служение Отечеству и 
ответственность за его судьбу, историческая память и преемственность 
поколений, единство народов России.

Основные смыслы: 
 Терроризм и экстремизм – понятия близкие, но не тождественные. 

Если терроризм всегда подразумевает непосредственное применение насилия 
или угрозу его применения для устрашения, то экстремизм – явление более 
широкое. Это идеология крайностей, которая может выражаться в самых 
разных формах: от разжигания ненависти в интернете до создания незаконных 
вооруженных формирований, но при этом не обязательно должна переходить 
в террористическую деятельность.

Продолжительность блока: 5 минут.
Рекомендуемая форма занятия: познавательная беседа.

Педагог: Терроризм и экстремизм всегда питаются идеологией, 
основанной на отрицании ценности человеческой жизни, разжигании вражды 
и страха. Военные песни являются мощным антиподом этой идеологии. Они 
несут в себе абсолютно противоположные ценности, которые формируют у 
человека, особенно у молодых людей, устойчивость к разрушительной 
экстремистской пропаганде. Человек, который чувствует связь с историей и 
культурой своей страны, ценит мир и жизнь, является «плохой мишенью» для 
вербовщиков.

Вопрос для обсуждения: 
1. Какую опасность несет идеология терроризма для страны?
2. Какую опасность несет идеология экстремизма для государства?
3. Почему человек, который знает и понимает военные песни, 

становится «плохой мишенью» для вербовщиков? 
Ответы обучающихся.

https://vk.com/video-98475195_456240380
https://yagodnoeadm.ru/profilaktika-kiberprestuplenij/


Педагог: 
 Экстремизм – это более широкое понятие. Это идеология и действия, 

направленные на разжигание розни и нетерпимости. Терроризм можно назвать 
крайней, самой опасной формой проявления экстремизма.

 Терроризм – это всегда насилие (угроза насилия) с целью устрашения 
населения и воздействия на власть для принятия выгодных преступникам 
решений.

Одним из состояний, которое испытывает человек сталкиваясь с 
проявлениями экстремизма и терроризма, является волнение и уязвимость: 
когда мы взволнованы, напуганы или чувствуем себя одинокими, наша 
способность критически мыслить снижается. Мы ищем простые ответы на 
сложные вопросы, ищем виноватых и ждем быстрых решений. Именно такие 
состояния делают человека восприимчивым к радикальным идеям, которые 
предлагают «черно-белую» картину мира и обещают чувство 
принадлежности, силы и определенности тем, кто воспримет их идеи. 

Например, чаще всего в группы риска попадают те, кто чувствует себя 
одиноким, невостребованным, обозлённым. Поэтому экстремизм часто 
предлагает псевдо-общность. В реальной жизни важно иметь здоровое 
окружение – друзей, семью, сообщества по интересам, куда можно прийти со 
своими переживаниями. Иногда разговор с психологом — лучшая 
профилактика, чем чтение агрессивных или радикальных форумов.

Вопрос для обсуждения: 
1. Как вы думаете, кто чаще всего попадает в «группу риска», 

деструктивного воздействия идеологии терроризма и экстремизма? 
2. Как вы думаете, можно ли противостоять идеологии экстремизма?
3. Экстремисты предлагают идею «псевдообщности». Чем она 

отличается от того единства, о котором поётся в военных песнях?
Ответы обучающихся.

Педагог: терроризм и экстремизм воздействует не только на «тело», но 
и психику человека, вызывая именно эту гремучую смесь острого тревожного 
волнения и глубоко проникающего чувства уязвимости. Справиться с этим в 
одиночку очень трудно, и важно опираться на помощь других. Поэтому чаще 
всего в группы риска попадают те, кто чувствует себя одиноким, 
невостребованным, обозлённым. Умение управлять своими эмоциями – это 
личный «иммунитет» против манипуляций со стороны представителей 
радикальных идей.

Вопросы для обсуждения: 
1. Чем экстремизм отличается от терроризма?
2. Почему сохранение памяти о Великой Отечественной войне, её 

песнях и героях – это наш «иммунитет» против идеологии ненависти?



3. Почему экстремистская деятельность порицается в обществе?
Ответы обучающихся.

Педагог: Великая Отечественная война оставила глубочайший след в 
литературе, музыке и кино. Эти произведения формируют общие смыслы и 
эмоции, понятные каждому жителю страны, независимо от возраста. Военная 
песня делает память о войне вне времени – она звучит здесь и сейчас, заставляя 
каждого слушателя лично «пройти» дорогами фронтовиков. Особую 
актуальность такие песни приобретают в связи с новыми вызовами, с 
которыми сталкивается наша страна – терроризм и экстремизм. Это делает 
песенное творчество актуальным для подрастающего поколения нашей 
страны.

Патриотическая песня выступает против террора, ее целью является 
патриотическое, духовно-нравственное воспитание молодёжи, сохранение в 
обществе межэтнического мира и согласия средствами культуры, 
противодействия идеологии терроризма. 

Рекомендуемые ресурсы для педагога
https://crimea.ria.ru/20230215/ne-rassypatsya-vnutri-o-chem-i-zachem-

poyut-na-fronte--ot-afgana-do-svo-1126982762.html#1126982762-1
https://operadag.ru/media/186

Тема: «Ценности, которые нас объединяют»

Блок: «Формирование правовой ответственности и предостережение от 
участия в несанкционированных акциях в период избирательной кампании».

Место в структуре занятия: перед заключительным этапом.

Мотивационно-целевой этап

Цель: сформировать у обучающихся представление о правовых 
последствиях участия в несанкционированных акциях во время проведения 
избирательной кампании, а также о важности соблюдения законодательства 
как основы гражданской ответственности.

Формирующиеся ценности: согласно Указа Президента РФ от 
09.11.2022 № 809 «Об утверждении Основ государственной политики по 
сохранению и укреплению традиционных российских духовно-нравственных 
ценностей» (жизнь, права и свободы человека, патриотизм, 
гражданственность, законность и правопорядок).

Основные смыслы:
Участие в несанкционированных акциях – это нарушение 

законодательства Российской Федерации, которое влечет за собой 
административную и уголовную ответственность.

https://crimea.ria.ru/20230215/ne-rassypatsya-vnutri-o-chem-i-zachem-poyut-na-fronte--ot-afgana-do-svo-1126982762.html#1126982762-1
https://crimea.ria.ru/20230215/ne-rassypatsya-vnutri-o-chem-i-zachem-poyut-na-fronte--ot-afgana-do-svo-1126982762.html#1126982762-1
https://operadag.ru/media/186


Период избирательной кампании – это время повышенной 
общественной значимости, когда важно выражать свою гражданскую позицию 
исключительно в рамках правового поля, установленного законом.

Ответственность гражданина проявляется в осознанном выборе 
легальных способов волеизъявления (выборы, публичные слушания, 
обращения в органы власти), что способствует стабильности и единству 
общества.

Продолжительность блока: 5 минут.
Рекомендуемая форма занятия: познавательная беседа.

Педагог: Ценности – это «невидимая нить», которая скрепляет 
общество, превращая население в единый народ. Их значимость существенно 
возрастает в ключевые моменты жизни государства, такие как избирательная 
кампания. Именно в этот период формируется будущее страны, и от выбора 
каждого из нас зависит вектор ее развития. Общество объединяет не только 
общая цель, но и уважение к закону, который гарантирует порядок и 
справедливость. Участие в несанкционированных акциях нарушает этот 
порядок и подрывает стабильность.

Вопрос для обсуждения:
1. Какие ценности лежат в основе нашего общественного устройства и 

помогают нам сохранять единство в период избирательной кампании?
2. Почему в период принятия важных государственных решений 

(выборов) возрастает значимость таких ценностей, как законность, порядок и 
уважение к праву выбора других граждан?

3. Что происходит с обществом, если часть граждан игнорирует 
установленные законом правила и участвует в несанкционированных 
мероприятиях?

Ответы обучающихся.

Педагог: Согласно Указа Президента Российской Федерации от 
09.11.2022 № 809 «Об утверждении Основ государственной политики по 
сохранению и укреплению традиционных российских духовно-нравственных 
ценностей», к традиционным ценностям, укрепляющим стабильность и 
безопасность страны, относятся:

 ценность человеческой жизни и безопасности. Участие в 
несанкционированных акциях зачастую создает угрозу для жизни и здоровья 
граждан, нарушает их права на безопасность и свободу передвижения;

 права и свободы человека. Закон гарантирует каждому право на 
свободу слова и собраний, но только при условии соблюдения установленного 
порядка (уведомительный характер). Действия вне правового поля нарушают 
права других граждан и противоречат принципу верховенства закона;

 патриотизм и служение Отечеству. Истинный патриотизм 
проявляется не в участии в деструктивных действиях, а в ответственном 



отношении к будущему страны, в том числе через участие в выборах и 
уважение к действующему законодательству;

 гражданственность и солидарность. Солидарность граждан 
проявляется в их объединении вокруг принципов законности. В дни выборов 
солидарность выражается в уважении к волеизъявлению большинства и в 
недопущении провокаций, направленных на дестабилизацию общества.

Вопросы для обсуждения:
1. Вспомните перечисленные ценности: жизнь, права человека, 

патриотизм, гражданственность. Как ваше личное отношение к этим 
ценностям помогает отличить законный способ выражения мнения от участия 
в противоправных действиях?

2. Почему для укрепления стабильности государства важно, чтобы 
гражданская позиция каждого человека проявлялась не в участии в 
несанкционированных акциях, а в конкретных поступках, соответствующих 
закону (участие в выборах, волонтерство, конструктивный диалог)?

Ответы обучающихся.

Педагог: Важно понимать, что законодательство Российской 
Федерации четко определяет рамки проведения публичных мероприятий. 
Существует три ключевых аспекта ответственности за нарушения в этой 
сфере:

административная ответственность: Участие в несанкционированном 
митинге, шествии или пикетировании (ст. 20.2 КоАП РФ) влечет наложение 
крупного штрафа или обязательные работы. Эти сведения могут остаться в 
базе данных и повлиять на дальнейшую жизнь человека (поступление на 
службу, трудоустройство);

уголовная ответственность: Если действия лица привели к насилию, 
массовым беспорядкам или причинению вреда здоровью (ст. 212 УК РФ), а 
также к повторным нарушениям правил проведения митингов (ст. 212.1 УК 
РФ), наступает уголовная ответственность вплоть до лишения свободы;

противодействие вовлечению: Особое внимание стоит уделить тому, 
что в период избирательной кампании активизируются силы, стремящиеся 
вовлечь молодежь в противоправные действия через социальные сети и 
мессенджеры, зачастую обещая легкое вознаграждение. Пассивность и 
невнимательность к источникам информации могут привести к серьезным 
правовым последствиям для тех, кто поддался на провокации.

Вопросы для обсуждения:
1. Какое из этих направлений (административная или уголовная 

ответственность) требует от нас, как граждан, наибольшей осознанности при 
принятии решений об участии в публичных мероприятиях? Почему?

2. Пассивность и равнодушие к тому, какая информация 
распространяется в интернете, могут сыграть злую шутку. Как, исходя из 



угрозы провокаций в цифровой среде, обычный человек может проявить свою 
гражданскую ответственность?

3. Почему выражение гражданской позиции должно происходить строго 
в правовом поле (через выборы, законные митинги, обращения к депутатам), 
а не через участие в несанкционированных акциях? К чему приводит хаос и 
массовое нарушение законодательства?

Ответы обучающихся.

Педагог: В период избирательной кампании общество объединяет 
осознание того, что стабильность и будущее страны зависят от соблюдения 
правовых норм каждым гражданином. Общероссийские ценности – это не 
абстрактные понятия, а практическая основа для сохранения порядка и 
спокойствия. Мы должны защищать наши ценности, опираясь на закон и 
понимая неотвратимость ответственности за противоправные действия. 
Правовой подход исключает манипуляции и хаос, превращая избирательный 
процесс в цивилизованный механизм формирования власти, основанный на 
волеизъявлении народа и уважении к праву.

Рекомендуемые ресурсы для педагога:
https://rutube.ru/video/942f1df97099b0e0e693d6ecb68306ef/
https://xn--b1aew.xn--p1ai/Videoarhiv/Socialnaja_reklama/item/32118891/

https://rutube.ru/video/942f1df97099b0e0e693d6ecb68306ef/
https://xn--b1aew.xn--p1ai/Videoarhiv/Socialnaja_reklama/item/32118891/

